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АННОТАЦИЯ 
РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

«ГУМАНИТАРНЫЕ АСПЕКТЫ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ»

по специальности 10.05.01 «Компьютерная безопасность»,
специализация «Математические методы защиты информации»  

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Цели освоения дисциплины:
учебная  дисциплина  «Гуманитарные  аспекты  информационной  безопасности»

обеспечивает  приобретение  знаний  и  умений  в  соответствии  с  федеральным
государственным образовательным стандартом. 

Основной целью курса является изучение:
гуманитарных аспектов информационной информации; 
методов  и  средств  управления  информационной  безопасностью  (ИБ),  основных

подходов  к  разработке,  реализации,  эксплуатации,  анализу,  сопровождению  и
совершенствованию  систем  управления  информационной  безопасностью  (СУИБ)
типового предприятия.

Задачи освоения дисциплины: 
-  уяснение места и роли проблем информационной безопасности в становлении

современного  информационного  общества  в  процессе  обеспечения  военной,
экономической, экологической и иных видов национальной безопасности;

-  формирование требований к системе управления ИБ конкретного объекта; 
-  проектирование системы управления ИБ конкретного объекта; 
-  использование  нормативных  правовые  документов  в  своей  профессиональной

деятельности.
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО

Дисциплина "Гуманитарные аспекты информационной безопасности" изучается в 9
семестре  и  относится  к  обязательным  дисциплинам  вариативной  части  блока  Б1,
предназначенным  для  студентов,  обучающихся  по  специальности   –  «Компьютерная
безопасность».     

Для успешного освоения дисциплины студент должен овладеть общекультурными
и  профессиональными  компетенциями,  формируемыми  при  изучении  дисциплин
«Информатика» и «Основы социологии».  

Для освоения дисциплины студент должен иметь следующие «входные» знания,
умения, навыки и компетенции:

 знание  базовых  профессиональных  понятий  и  определений  в  области
информатики и социологии;

 способность использовать нормативные правовые документы;
 способность  использовать  основные  положения  социальных  и  гуманитарных

наук;
 способность анализировать социально-значимые проблемы и процессы.
Результаты освоения дисциплины будут необходимы для дальнейшего процесса

обучения  в  рамках  поэтапного  формирования  компетенций  при изучении  следующих
специальных дисциплин: «Основы информационной безопасности», «Организационные и
правовые  основы  информационной  безопасности»,  «Защита  программ  и  данных»,
«Профессиональная этика». 

Страница 1 из 2



Министерство науки и высшего образования РФ
Ульяновский государственный университет

Форма

Ф – Аннотация рабочей программы дисциплины 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО
ДИСЦИПЛИНЕ (МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ

РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
            Процесс  изучения  дисциплины  направлен  на  формирование  следующих
компетенций:

Код  и  наименование
реализуемой
компетенции

Перечень  планируемых  результатов  обучения  по
дисциплине  (модулю),  соотнесенных  с  индикаторами
достижения компетенций

УК-1  -    Способен
осуществлять
критический  анализ
проблемных  ситуаций
на  основе  системного
подхода,  вырабатывать
стратегию действий

Знать: 
методы системного и критического анализа
методики разработки стратегии действий для выявления и
решения проблемной ситуации
Уметь:
применять  методы  системного  подхода  и  критического
анализа проблемных ситуаций
разрабатывать стратегию действий, принимать конкретные
решения для ее реализации
Владеть:
методологией  системного  и  критического  анализа
проблемных ситуаций
методиками  постановки  цели,  определения  способов  ее
достижения, разработки стратегий действий

ПК-1  -  Способен
формировать  комплекс
мер   для  защиты
информации
ограниченного  доступа,
управлять  процессом
разработки  моделей
угроз  и  моделей
нарушителя
безопасности
компьютерных систем

Знать: 
Комплекс  мер  для  защиты  информации  ограниченного
доступа 
Источники  и  классификацию  угроз  информационной
безопасности
Нормативные  правовые  акты  в  области  защиты
информации
Уметь: 
Классифицировать  и  оценивать  угрозы  информационной
безопасности для объекта информатизации
Формировать  комплекс  мер   для  защиты  информации
ограниченного  доступа,  управлять  процессом  разработки
моделей  угроз  и  моделей  нарушителя  безопасности
компьютерных систем 
Владеть:
Навыками  формирования  комплекса  мер  для  защиты
информации ограниченного доступа, управления процессом
разработки  моделей  угроз  и  моделей  нарушителя
безопасности компьютерных систем

4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ  

Общая трудоемкость дисциплины составляет 2 зачетные единицы (72 часа).

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

В ходе освоения дисциплины при проведении аудиторных занятий используются
следующие образовательные  технологии: лекционные  занятия,  интерактивный опрос  в
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ходе лекций, эвристическая беседа, диалог, ознакомительные беседы с представителями
потенциальных работодателей.

При организации самостоятельной работы занятий используются образовательные
технологии развивающего, проблемного и проектного обучения.

6. КОНТРОЛЬ УСПЕВАЕМОСТИ

Программой  дисциплины  предусмотрены  следующие  виды  текущего  контроля:
письменные и устные опросы на лекциях, написание рефератов.

Промежуточная аттестация проводится в форме зачёта.
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